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Ugel

Tento predpis je souhrnem pozadavk( spoleénosti SOR Libchavy spol. s r.o. na dodavatele a zbozi, které bylo
vyhodnoceno jako KB relevantni. Uelem je splnéni pozadavkd systému CSMS (Cyber Security Management
System) definované nafizenim UNECE R 155.

Seznam pojmu

KB nebo CySe (Cyber Security) kyberneticka bezpecénost

CSMS (Cyber Security Management System) systém Fizeni kybernetické bezpecénosti

SUMS (Software Update Management System) systém Fizeni aktualizaci software

SBOM (Software Bill of Materials) softwarovy kusovnik (seznam komponent, knihoven,

nastroji a procesu pouzivanych k vyvoji, sestaveni a
publikovani software)

KB komponenta KB relevantni zbozi (Fidici jednotky, pfevodniky,

sensory,...)

Definice KB relevantniho zbozi (komponenty)

KB relevantni zbozi definuje SOR. Obecné se jedna o kazdé zbozi, které je relevantni s pohledu kybernetické
bezpec€nosti. Zbozi je KB relevantni, pokud

1.
2.

ma vliv na Zivot, Zivotni prostredi, nebo dlivérné informace (véetné osobnich tdajd osob)
a zaroven se jedna o elektronickou komponentu (napf. fidici jednotka, gateway, prevodnik,..).

KB POZADAVKY NA DODAVATELE A ZBOZi

KB pozadavky na dodavatele

Pred realizaci prvni dodavky KB komponenty a dale v ramci pravidelného hodnoceni dodavatell, dolozi dodavatel
SOR nasledujici podklady, které dokumentuji dostatecny pfistup k zajisténi kybernetické bezpec&nosti jeho

organizace:

1. certifikat CSMS organizace dle UNECE R 155 vydany autorizovanou osobou; nebo

2. certifikdt systému managementu bezpecnosti informaci dle standardu ISO 27001 vydany autorizovanou
osobou; nebo

3. osvédceni o managementu bezpecnosti informaci dle standardu TISAX (Trusted Information Security
Assessment Exchange) vydany autorizovanou osobou; nebo

4. doklad o zarazeni organizace jako povinné osoby dle natizeni Smérnice Evropského parlamentu a rady
(EU) 2022/2555 — zkracené jako ,,NIS2“; nebo

5. vyplnény dotaznik ,Ovéreni tirovné kybernetické bezpecnosti dodavatelli SOR” obsahujici ¢estné

prohlaseni. SOR si vymezuje pravo ovérit pravdivost ¢estného prohlaseni provedenim zakaznického
auditu u dodavatele.

PFi kazdoro¢nim hodnoceni dodavatell je ovéfovano, zda dodavatel stale nékterou z vySe pozadovanych
podminek plni. Za stranu SOR toto hodnoceni a kontakt s dodavatelem zaijistuje oddéleni Nakup ve spolupraci s
ManaZerem KB.
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PoZadavky na KB nakupované komponenty
V pfipadé, Ze je se jedna o KB komponentu, doda dodavatel:

1. certifikat CSMS ke zboZi dle UNECE R 155 vydany autorizovanou osobou (pokud jej ma);

2. aktudlni TARA analyzu KB komponenty (preferujeme vyuZiti metodiky dle ISO/SAE 21434), pfipadné
pouze rizika vyplyvajici z TARA analyzy, v pripadé zmén operacniho prostredi, funkce nebo rozhrani
komponenty se zavazuje dodavatel tyto vstupy aktualizovat a dodat do SOR;

3. kidentifikovanym rizikim navrhovana technicka opatreni, ktera zmirnuji jejich negativni dopady;

o napf. dle hrozeb: odposlech, preruseni kabeldze, zahlceni / ruseni komunikace, podvrzeni zpravy,

o také pro software (pokud je to relevantni): ovéfeni a opravnéni uZivatele pro vycteni dat a
aktualizaci SW (ptipadné i parametr( nebo datasetl), Sifrovani komunikace, pfenosu a ukladani
dat (Uroveri bezpeénosti napf. dle doporuéeni ENISA, NUKIB);

4. prohlaseni o shodé (s UNECE R 155) nebo protokoly o testovani:

o Vv pfipadé komponenty ovéreni funkénosti technickych opatreni,
o Vv pfipadé software porovnani SBOM se znamymi zranitelnostmi, napf. dle nvd.nist.gov, snyk.io;

pokud je to relevantni, bezpecné postupy aktualizace software, datasetli a parametr;
v pfipadé fidici jednotky (ECU), seznam dotazl, na které jednotka pres CAN odpovi:

o ECU hardware version (model number nebo product number),
o ECU serial number,
o software version,
o Integrity Validation Data;
7. termin ukonceni podpory zboZi (vyvoje a vyroby zboZi/komponenty).

Pokud dodavatel neni schopen dodat bod 2, nebo 3, je nutna spoluprace SOR (feditel nakupu, manazer KB,
vedouci konstrukce) a technickych expertli dodavatele. K tomu dodavatel pfedem pfipravi:

1. technickou dokumentaci komponenty véetné blokového schématu zapojeni, komunikacniho rozhrani a
provoznich stav(,
popis bezpecnostnich mechanismu a vyuZitych opatreni,
zajisténi dostatecné personalni a odborné kapacity ke konzultacim a navrh jejich termind.

KB POZADAVKY NA VYVOJ

PoZadavky na vyvoj KB komponent
Cilem je, aby KB komponenta byla v souladu s poZzadavky kybernetické bezpec€nosti, které jsou definovany pro jeji
zamysleny ucel pouziti — splfiovala cile KB ur¢ené vyrobcem pro dané vozidlo.
Obecné doporuceni pro vyvoj KB komponenty
Vyrobce komponenty by mél pfi jejim navrhu a aktualizacich brat zietel nejen na funkéni pozadavky, ale i na
poZadovanou uroverfi KB zejména v nasledujicich oblastech:
1. stanoveni pozadavk( na KB / cild KB komponenty v ndvaznosti na jeji zamyslené operacniho prostiedi,
2. stanoveni bezpecnostnich mechanismd, které zajisti potfebnou Uroven KB pfi:
o Cteni dat z jednotky (komponenty),
o zapisu nebo update software do jednotky,
o komunikaci s jinou jednotkou na sbérnici,
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o komunikaci s dalSimi pfipojenymi komponentami (napf. senzory),
o zajistovani zaznamu o provedenych akcich (napf. ukladani logu),
o komunikaci mimo vozidlo;

3. znamé zranitelnosti (napf. zastarald verze komunikaéniho protokolu, zndmé nedostatky pouzitého cipu,..);
vytvoreni a Udrzbu technické dokumentace, v€etné popisu ochrannych mechanism, opatfeni ke znamym
riziklim, véetné neosetrenych rizik;

5. testovani komponenty (viz nize);

6. stanoveni planovaného terminu ukonceni podpory zboZi (vyvoje a vyroby, SW podpory).

Detailni pozadavky na uroven zajisténi KB a technické feSeni mohou byt soucasti technickych jednani mezi

dodavatelem a SOR. Po provedenych konzultacich mohou byt poZzadavky definovany ve specifikaci dil€ich
objednavek.

Protokol o testovani HW komponenty

PFfed oznaceni elektronické komponenty jako finalni verze, uréené pro bézny provoz vozidla, je tfeba provést finalni
testovani z hlediska kybernetické bezpecénosti a vytvofit o tom zaznam ve formé protokolu.

Protokol by mél obsahovat zejména:
1. obchodni nazev vyrobce, ndzev a oznaceni KB komponenty, model no., part no.;
2. pokud je to relevantni, informace o tom, Ze je komponenta certifikovana dle UNECE R 155;
3. pokud je to relevantni, verze software, verze datasetu nebo vypis konfigurace parametr(;
4. seznam predepsanych test( (funkéni testovani, ovéreni funkénosti technickych opatreni, pripadné
vulnerability scanning nebo pen-testing);
5. kseznamu jednotlivych testl, datum provedeni a identifikace zhotovitele testu.

Vyrobce je povinen
1. oznatit komponentu, pokud neni uréena pro bézny provoz vozidla na pozemni komunikaci;
2. dodat vSechny body, definované odstavcem ,,PoZadavky na KB nakupované komponenty”, pokud je
komponenta urcena pro bézny provoz vozidla na pozemni komunikaci;
3. neprodlené informovat SOR o vyskytu zdvazného rizika nebo kybernetické udalosti na email:
oznameni@sor.cz (nebo notification@sor.cz).

KB pozadavky na vyvoj software
Cilem je, aby software byl v souladu s poZadavky kybernetické bezpeé&nosti, které jsou definovany pro jeho
zamysleny ucel pouziti — splfioval cile KB ur¢ené vyrobcem pro dané vozidlo.
Obecné doporuceni pro vyvoj software
Vyrobce software by mél pfi navrhu a aktualizacich brat zfetel nejen na funkéni pozadavky, ale i na pozadovanou
uroveh KB zejména v nasledujicich oblastech:
1. stanoveni pozadavk( na KB / cild KB v ndvaznosti na jeho zamyslené operacniho prostfedi, zahrnout i
pozadavky na komponentu (odstavec ,,PoZadavky na vyvoj KB komponent”);
2. stanoveni KB pozadavkl na software, zahrnout i bezpec¢nostni mechanismy komponenty (odstavec
»PoZadavky na vyvoj KB komponent”);
3. zndma rizika (napf. nedostatec¢na validace dat, nedostatecné kontrolni mechanismy, zastarald verze

frameworku,.. napf. dle nvd.nist.gov, snyk.io);
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4. vytvoreni sady dokumentace k SW, véetné popisu ochrannych mechanismu, opatfeni ke znamym rizik(im,
véetné neosetfenych rizik a postupl spravné aktualizace software, datasetl a parametr(;
testovani software (viz nize);
stanoveni planovaného terminu ukonéeni vyvoje a podpory software.

Protokol o testovani software

Pfed oznaceni verze software jako ,finalni / schvaleny” a uvolnénim pro bézny provoz vozidla na pozemni
komunikaci, je tfeba provést finalni testovani z hlediska kybernetické bezpecénosti a vytvofit tom zaznam ve formé
protokolu.

Protokol by mél obsahovat zejména:
1. obchodni nazev vyrobce software, ndzev a oznaceni software;
2. verzi software, stav nebo jeho vyvojova faze;
3. pokud je to relevantni, informace o tom, Ze jednotka, pro ktery je software urcen, je certifikovana dle
UNECE R 155;
pokud je to relevantni, verze datasetu nebo vypis konfigurace parametr(;
porovnani SBOM se zndmymi zranitelnostmi, napf. dle nvd.nist.gov, snyk.io;

k seznamu provedenych testl, datum provedeni a identifikace zhotovitele testu.

Vyrobce je povinen

1. zajistit SOR zabezpeceny pfistup k uloZisti uvolnénych verzi software;

2. oznacit verzi software tak, aby byla evidentni jeho vyvojové faze, napriklad témito stavy:
o TESTOVACI — neni uréeny pro b&zny provoz, jen pro testovani komponenty nebo prototypu,
o SCHVALENY —uréen pro béZny provoz vozidla na pozemni komunikaci,
o NEBEZPECNY - zastaraly, nebo obsahujici zavaznou chybu;

3. nebo zajistit, aby byl umoznén pfistup pouze k software verzi , SCHVALENY*;
neprodlené informovat SOR o vyskytu zdvazného rizika nebo kybernetické udalosti na email:
oznameni@sor.cz (nebo notification@sor.cz). Na stejny email neprodlené informovat o vytvoreni

(kritické) opravy.
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