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Ucel
Tento predpis je souhrnem pozadavk( spoleénosti SOR Libchavy spol. s r.o. na dodavatele a zbozi, které bylo

vyhodnoceno jako KB relevantni. Uelem je splnéni pozadavkd systému CSMS (Cyber Security Management
System) dle UNECE R 155 a SUMS (Software Update Management System) dle UNECE R 156.

Seznam pojmu

KB nebo CySe (Cyber Security) kyberneticka bezpecénost

CSMS (Cyber Security Management System) systém Fizeni kybernetické bezpecénosti

SUMS (Software Update Management System) systém Fizeni aktualizaci software

KB komponenta KB relevantni zbozi (fidici jednotky, pfevodniky,
sensory,...)

ECU (Electronic Control Unit) elektronicka fidici jednotka

Definice KB relevantniho zbozi (komponenty)

KB relevantni zbozi definuje SOR. Obecné se jedna o kazdé zbozi, které je relevantni s pohledu kybernetické
bezpec€nosti. Zbozi je KB relevantni, pokud

a. se jedna o EE komponentu fizenou ECU pomoci datové sbérnice a zaroven
b. ma vliv na zdravi nebo Zivot ¢lovéka nebo Zivotni prostfedi nebo davérné informace nebo
c. lze na komponenté provést aktualizaci SW.

Pozadavky KB na dodavatele

Pfed realizaci prvni dodavky KB komponenty a dale v ramci pravidelného hodnoceni dodavatell, dolozi dodavatel
SOR nasledujici podklady, které dokumentuji dostatecny pfistup k zajisténi kybernetické bezpe&nosti jeho
organizace:

1. KB certifikat organizace, napf: ISO 27001, ISO 21434, TISAX vydany autorizovanou osobou; nebo
2. vyplnény dotaznik KB (CySe) dotaznik pro dodavatele obsahujici Cestné prohlaseni; a zaroven
3. KB (CySe) dohoda o rozhrani kybernetické bezpecnosti CIA, pfipadné vlastni verzi dohody.

PFi kazdoro¢nim hodnoceni dodavatelll je ovéfovano, zda dodavatel stale vySe zminéné podminky plni. Za stranu
SOR toto hodnoceni a kontakt s dodavatelem zajiStuje oddéleni Nékup (ve spolupraci s Manazerem KB).

Pozadavky na KB komponenty

V pfipadé, ze se jedna o KB (CySe) komponentu, je dodavatel povinen:

1. neprodlené informovat SOR o vyskytu zavazné zranitelnosti nebo kybernetickém incidentu nebo
vydani kritické aktualizace (majici potencialni vliv na bezpeénost cestujicich) na email:
oznameni@sor.cz;

2. dodat aktualni CySe dokumentaci:

e popis jednotky / systému (vEetné SBOM),
e aktualni TARA jednotky / systému,
e popis implementovanych opatieni (stavajici vlastnosti = secured by design, dali = additional
mitigations),
e reporty z testovani opatieni (penetraéni testy);
3. jednoznaéné oznaéit komponentu, pokud je uréena pro testovaci nebo vyvojové ucely;
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4. seznam CAN dotazi, na které Fidici jednotka ECU pfes CAN odpovi:
ECU hardware version (model number nebo product number),
ECU serial number,
software version,

e Integrity Validation Data;
5. termin ukonéeni podpory zboZi (vyvoje a vyroby zboZi/lkomponenty).

Pokud dodavatel neni schopen dodat bod 2, je nutna spoluprace SOR (manazer KB) a technickych expertl
dodavatele. K tomu dodavatel pfedem pfipravi:

a. technickou dokumentaci komponenty v€etné blokového schématu zapojeni, komunika¢niho rozhrani a
provoznich stavd,

b. popis bezpeénostnich mechanismi a vyuzitych opatfeni,

c. zajisténi dostatecné personalni a odborné kapacity ke konzultacim a navrh jejich terming.

Doporuceni pro vyvoj ,CySe ready” komponent:

6. technicka opatieni:
e vypnout / zamknout nepouzivana rozhrani,
e vypnout/zamknout debug,
e Sifrovani
o komunikace s potencionalné vysokymi dopady (napf. vysoké dopady z TARA),
o pfenosu dat (SW, FW, zmény parametru, logl) pomoci diagnostického nastroje,
o prenosu dat mezi komponentou a backend serverem,
o uroven Sifrovani porovnat s doporuéenim nist.gov nebo nukib.gov.cz,
e ovéreni uzivatele certifikatem (pfipadné 2-factor autentizaci)
o pro pfihladeni a komunikaci diagnostického nastroje,
o pro pfihlaseni a komunikaci backend serveru,
o dalSi technicka opatfeni, jako: secure boot, Integrity Data Validation, atd.;
7. vyjadreni ke vSem bodim P¥ilohy €. 5 z pfedpisu UN Regulation No. 155,

e bylo aplikovano / nebylo aplikovano a pro¢€.

Pozadavky na SW

V pfipadé, Ze se jedna o KB (CySe) komponentu, je dodavatel povinen:
1. zasilat informace o jakékoliv aktualizaci SW na email: swupdate@sor.cz, informace musi obsahovat:
o HW verze Fidici jednotky,
o SW verze, pfipadné verze datasetu nebo popis konfigurace parametrd,
e UCel a rozSifeny popis 0 mozny vliv na homologaéni parametry,
jaké systémy nebo funkce vozidla muze ovlivnit;
2. pro sériova vozidla nepouzivat vzdalenou aktualizaci SW typu OTA (Over The Air), aktualizovat SW

vzdalené bez pfitomnosti technika SOR;

dodat navody k diagnostickému SW a bezpecné postupy aktualizace SW nebo parametrizace ECU;
umoznit bezpelny pristup k aktualnim verzim SW;

jednoznacné odlisit SW urceny pro sériovou vyrobu od nebezpecného nebo testovaciho SW;
zabezpecit neménnost SW béhem procesu aktualizace, napf. pomoci Sifrovani a ovéreni certifikatem
(zminéné vise).
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